
ค ำ น ำ 

ศูนย์เทคโนโลยีสารสนเทศ สำนักงานป้องกันและปราบปรามการฟอกเงินเป็นหน่วยงาน 
ที่ถูกกำหนดขึ้นภายใต้กฎกระทรวงแบ่งส่วนราชการสำนักงานป้องกันและปราบปรามการฟอกเงิน พ.ศ. ๒๕๕๖ 
ซี่งมีภารกิจในการวางแผนและพัฒนาระบบเทคโนโลยีสารสนเทศ การวิจัย พัฒนา และวางระบบฐานข้อมูล 
พัฒนาระบบสารสนเทศ ระบบเคร่ืองมืออุปกรณ์เทคนิค เคร่ืองมืออุปกรณ์ส่ือสาร และเทคโนโลยีสมัยใหม่ 
และเป็นศูนย์กลางระบบข้อมูลและการให้บริการแลกเปล่ียนข้อมูลข่าวสารเก่ียวกับการป้องกันและปราบปราม 
การฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้ายของประเทศ รวมท้ัง ให้การสนับสนุน 
ให้คำปรึกษาแนะนำ และบกอบรมต้านเทคโนโลยีสารสนเทศ 

โดยท่ี ในการปฏิบ่ติงานของศูนย์เทคโนโลยีสารสนเทศจะเป็นงานต้านการศึกษา วิเคราะห์ และ 
พัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งเป็นงานเชิงวิจัยและพัฒนางานใหม่ ซึ่งเป็นงานที่ต้องใช้ 
ความรู้ ความสามารถเฉพาะทาง และมีระยะเวลาในการดำเนินงานของแต่ละกระบวนงานค่อนข้างมาก 
รวมท้ัง งานบริหารจัดการ และการดูแลรักษาระบบเทคโนโลยีสารสนเทศซ่ึงเป็นงานท่ีปฏิบ่ติประจำวัน 

ในการน้ี ศูนย์เทคโนโลยีสารสนเทศจึงได้พิจารณาจัดทำคู่มือการปฏิบัติงานนี้ที่ครอบคลุม 
ทุกขั้นตอนการบริหารจัดการด้านระบบเทคโนโลยีสารสนเทศ โดยใช้ Business Process Management 
(BPM) เพ่ีอให้สามารถเข้าใจในหลักการของการปฏิบัติงาน การวัดประสิทธิภาพ และจำลองกระบวนการ 
ทางธุรกิจ (Business Processes) เพ่ีอปรับปรุงกระบวนงาน และเพ่ีอเพ่ิมประสิทธิภาพการปฏิบัติงานให้มื 
คุณภาพต่อไป 

ศูนย์เทคโนโลยีสารสนเทศ 
สำนักงานป้องกันและปราบปรามการฟอกเงิน 

วันที่ ๒๖ กันยายน ๒๕๕๗ 



สารปัญ 

หน้า 

ส่วนที่ ๑ วิสัยทัศน์ พันธกิจ ยุทธศาสตร์ ๑ 
วิสัยทัศน์ (Vision) ๒ 
พันธกิจ (Mission) ๒ 
ยุทธศาสตร์และเป้าประสงค์เชิงยุทธศาสตร์ ๒ 

ส่วนที่ ๒ อำนาจหน้าท่ี ภารกิจและการแบ่งส่วนงาน ๓ 
อำนาจหน้าท่ี ภารกิจ ๔ 
การแบ่งส่วนงานภายใน ๔ 
แผนผังการแบ่งส่วนงานภายใน 

ส่วนที, ๓ ผังงาน (Business Process) และข้ันตอนการปฏิบัติงาน ภาคผนวก 

ส่วนงานที่ ๑ ะ กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารสนเทศ 
และระบบสารสนเทศของสำนักงาน ปปง. 

ส่วนงานที่ ๒ ะ กระบวนการวิจัย พัฒนา และวางระบบฐานข้อมูล พัฒนา 
ระบบสารสนเทศ 
ส่วนงานที่ ๓ ะ กระบวนการให้การสนับสนุน ให้คำปรึกษาแนะนำ และ 
ฟืกอบรมด้านเทคโนโลยีสารสนเทศแก่หน่วยงานในสังกัดสำนักงาน ปปง. 

ส่วนงานที่ ๔ : กระบวนการให้บริการ บำรุงรักษา และแกิไขปึญหาระบบ 
เทคโนโลยีสารสนเทศ 
ส่วนงานที่ ๕ : กระบวนการบริหารจัดการด้านใอซีทีเพ่ือให้เป็นปิจจัยช้ีนำใน 
การพัฒนาองค์กร 
ส่วนงานที่ ๖ : กระบวนการบริหารจัดการสารสนเทศ เพ่ือการพัฒนาองค์ 
ความรู้สำหรับการตัดสินใจ 
ส่วนงานที' ๗ : กระบวนการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์และทาง 
ดิจิตอล (Computer Forensic/Digital Forensic) 



ส่วนที่ ๑ 

วสัยทัศน้ พันธกจ ยุทธศาสตร 

• วิสัยทัศน์ (Vision) 
• พันธกิจ (Mission) 
• ยุทธศาสตร์และเป้าประสงค์เชิงยุทธศาสตร์ 

๑ 



ส่วนที่ ๑ 
วิสัยทัศน์ พันธกิจ ยุทธศาสตร์ 

วิสัยทัศน์ (Vision) 
ศูนย์เทคโนโลยีสารสนเทศ จะมุ่งสู่ความเป็นองค์กรดิจิตอล 

พันฮกิจ (Mission) 
๑. วางแผนและพัฒนาระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศของสำนักงาน ปปง. 
๒. วิจัย พัฒนา และวางระบบฐานข้อมูล พัฒนาระบบสารสนเทศ ระบบเคร่ืองมืออุปกรณ์เทคนิค 

เคร่ืองมืออุปกรณ์ส่ือสาร และเทคโนโลยีสมัยใหม่ 
๓. การตรวจสอบทางเทคโนโลยีเพ่ือสนับสนุนการสืบสวน การข่าว และการบริหารงานของสำนักงาน 

ปปง.ในการป้องกันและปราบปรามการฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย 
๔. เป็นศูนย์กลางระบบข้อมูลและการให้บริการแลกเปล่ียนข้อมูลข่าวสารเก่ียวกับการป้องกันและ 

ปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้ายของประเทศ 
๕. สนับสนุน ให้คำปรึกษาแนะนำ และฟิกอบรมด้านเทคโนโลยีสารสนเทศ 

ยุทธศาสตร์และเป้าประสงค์เชิงยุทธศาสตร์ 
ยุทธศาสตร์ที่ ๒ ะ บูรณาการต้านการข่าวเพื่อนำไปสู่การสืบสวน สอบสวน รวบรวมพยานหลักฐาน 
และสนับสนุนหน่วยงานบังคับใช้กฎหมาย 

เป้าประสงค์เชิงยุทธศาสตร์ ๒.๓ การตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์เพ่ือนำไปสู่การดำเนินคดี 

ยุทธศาสตร์ที่ ๔ ะ พัฒนาบุคลากร ระบบบริหารจัดการ และระบบเทคโนโลยีสารสนเทศให้มืประสิทธิภาพตาม 
มาตรฐานสากล ประกอบด้วยเป้าประสงค์เชิงยุทธศาสตร์ ๔ ด้าน ดังนี้ 

เป้าประสงค์ท่ี ๑ บุคลากรได้รับการพัฒนาให้มืศักยภาพและสมรรถนะที่สอดคล้องกับภารกิจที่ได้รับ 
มอบหมาย 

เป้าประสงค์ท่ี ๒ การบริหารจัดการทรัพย์สินท่ีมืประสิทธิภาพ 
เป้าประสงค์ท่ี ๓ มีการบริหารจัดการที่มืประสิทธิภาพและเป็นองค์กรแห่งการเรียนรู้ 
เป้าประสงค์ท่ี ๔ พัฒนาเทคโนโลยีสารสนเทศและฐานข้อมูลเพื่อให้ผู้บริหารใช้ประกอบการตัดสินใจ 

รวมท้ังบุคลากรภายในและภายนอกองค์กรท่ีเก่ียวข้องสามารถใข้ในการปฏิบัติงานได้อย่างถูกต้อง ทันสมัย และ 
ใช้งานได้อย่างมีประสิทธิภาพ 

๒ 



ส่วนท ๒ 

อำนาจหน้าท่ี ภารกิจและการแบ่งส่วนงาน 

• อำนาจหน้าท่ี ภารกิจ 
• การแบ่งส่วนงาน 
• แผนผังการแบ่งส่วนงาน 



ส่วนที่ ๒ 
อำนาจหน้าท่ี ภารกิจและการแบ่งส่วนงาน 

๑ . อำนาจหน้าท่ีและภารกิจ ศูนย์เทคโนโลยีสารสนเทศ มีอำนาจหน้าที่ ดังต่อไปนี้ 
๑) วางแผนและพัฒนาระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศของสำนักงาน ปปง. 
๒) วิจัย พัฒนา และวางระบบฐานข้อมูล พัฒนาระบบสารสนเทศ ระบบเคร่ืองมืออุปกรณ์ 

เทคนิค เคร่ืองมืออุปกรณ์ส่ือสาร และเทคโนโลยีสมัยใหม่ เพ่ือสนับสนุนการสืบสวน การข่าว และการ 
บริหารงานของสำนักงาน ปปง. ในการป้องกันและปราบปรามการฟอกเงิน และการต่อต้านการสนับสนุนทาง 
การเงินแก่การก่อการร้าย 

๓) เป็นศูนย์กลางระบบข้อมูลและการให้บริการแลกเปล่ียนข้อมูลข่าวสารเก่ียวกับการป้องกัน 
และปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้ายของประเทศ 

๔) ให้การสนับสนุน ให้คำปรึกษาแนะนำ และฟิกอบรมด้านเทคโนโลยีสารสนเทศแก่ 
หน่วยงานในสังกัดสำนักงาน ปปง. 

๕) ปฏิบัติงานร่วมกับหรือสนับสบุนการปฏิบัติงานของหน่วยงานอ่ืนท่ีเก่ียวข้องหรือท่ีได้รับ 
มอบหมาย 

๒. การแบ่งส่วนงานภายใน 
ป้จจุบัน ศูนย์เทคโนโลยีสารสนเทศ มีส่วนงาน ๕ ส่วน ได้แก่ 

๑) ส่วนบริหารงานทั่วไป 
๒) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ 
๓) ส่วนคอมพิวเตอร์และเครือข่าย 
๔) ส่วนตรวจสอบทางเทคโนโลยีและยุทธวิธี 
๕) ส่วนนโยบายและแผนยุทธศาสตร์เทคโนโลยีสารสนเทศ 

ให้ส่วนราขการภายในของศูนย์เทคโนโลยีสารสนเทศ มีอำนาจหน้าที่ ดังนี้ 
๑) ส่วนบริหารงานทั่วไป ปฏิบัติหน้าท่ีเก่ียวกับ 

๑.๑) งานอำนวยการ งานสารบรรณ และงานประชุมของศูนย์ 
๑.๒) งานทะเบียน ประกาศ คำส่ัง และทะเบียนเอกสารลับของศูนย์ 
๑.๓) งานบุคลากร งานพัฒนาระบบราชการ งานควบคุมการมาปฏิบัติราชการของศูนย์ 
๑.๔) งานนโยบายและมาตรการ งานการเงิน และการงบประมาณของศูนย์ 
๑.๕) งานพัสดุ จัดซื้อจัดจ้าง และสาธารณูปโภคของศูนย์ 
๑.๖) งานรักษาความปลอดภัยทรัพย์สิน เอกสาร เอกสารลับ และอาคารสถานท่ีของศูนย์ 
๑.๗) การปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนท่ีเก่ียวข้องหรือท่ี 

ได้รับมอบหมาย 

๔ 



๒) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ปฏิบัติหน้าท่ีเก่ียวกับ 
๒.๑) การวิจัย พัฒนาระบบฐานข้อมูลและระบบสารสนเทศเพื่อเป็นศูนย์กลางระบบข้อมูล 

และการให้บริการแลกเปล่ียนข้อมูลข่าวสารเก่ียวกับการป้องกันและปราบปรามการฟอกเงินและการต่อต้าน 
การสนับสนุนทางการเงินแก่การก่อการร้ายของประเทศ 

๒.๒) การวางแผนพัฒนา ควบคุมกำกับ และบริหารจัดการระบบเทคโนโลยีสารสนเทศ บน 
เครือข่ายอินเตอร์เน็ตและอินทราเน็ตของสำนักงาน ปปง. 

๒.๓) การจัดทำคลังข้อมูล (Data Warehouse) ที่เกี่ยวกับการป้องกันและปราบปราม การ 
ฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย 

๒.๔) การศึกษา วิเคราะห์ และจัดทำระบบสารสนเทศเพ่ือการจัดการ (MIS: Management 
Information System) ระบบสนับสนุนการตัดสินใจ (DSS: Decision Support System) และระบบ 
สารสนเทศสำหรับผู้บริหาร (EIS: Executive Information System) ที่เกี่ยวกับการป้องกันและปราบปราม 
การฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย 

๒.๕) การศึกษา วิเคราะห์ ออกแบบ วิจัย และพัฒนาระบบสารสนเทศ ระบบฐานข้อมูล และ 
เทคโนโลยีท่ีเหมาะสมในการนำเทคโนโลยีสารสนเทศมาใข้ประโยช'นในการป้องกันและปราบปราม การ 
ฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย พร้อมท้ังการปรับปรุงและบำรุงรักษาให้ 
สามารถใช้งานได้อย่างมีประสิทธิภาพ 

๒.๖) การศึกษา วิเคราะห์ ดำเนินการจัดทำนโยบาย ปรับปรุง แกไข พัฒนากฎ ระเบียบ 
ควบคุม กำกับและดูแลการใช้งานระบบเทคโนโลยีสารสนเทศให้เป็นไปตามนโยบายและระเบียบ 
การรักษาความปลอดภัยของสำนักงาน ปปง. 

๒.๗) การให้คำปรึกษา แนะนำและถ่ายทอดความรู้ด้านการใข้งานระบบเทคโนโลยี 
สารสนเทศของสำนักงาน ปปง. 

๒.๘) การร่วมปฏิบัติการตรวจสอบทางเทคโนโลยีและยุทธวิธี ซึ่งรวมถึงการตรวจสอบข้อมูล 
ทางอิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการป้องกันและปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทาง 
การเงินแก่การก่อการร้าย โดยใช้เคร่ืองมือตรวจสอบทางเทคโนโลยี หรือเคร่ืองมือพิเศษ อันได้แก่ การเก็บ 
หลักฐาน การด้นหา การควบคุม การเคล่ือนย้ายถ่ายโอน และการเก็บรักษาหลักฐานทางดิจิตอลท่ีอยู่ใน 
คอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ 

๒.๙) การปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนท่ีเก่ียวข้องหรือท่ี 
ได้รับมอบหมาย 

๓) ส่วนคอมพิวเตอร์และเครือข่าย ปฏิบัติหน้าท่ีเก่ียวกับ 
๓.๑) การศึกษา วิเคราะห์ และกำหนดคุณลักษณะของระบบคอมพิวเตอร์ ระบบเครือข่าย 

คอมพิวเตอร์ และอุปกรณ์ท่ีเก่ียวข้องให้สามารถใช้งานได้อย่างมีประสิทธิภาพและเหมาะสมกับลักษณะงาน 
ที่ปฏิบัติ 

๓.๒) การศึกษา วิเคราะห์ ดำเนินการจัดทำนโยบาย และปรับปรุง แกไขพัฒนากฎ ระเบียบ 
ด้านระบบรักษาความปลอดภัยของระบบคอมพิวเตอร์และครือข่ายของสำนักงาน ปปง. 

๓.๓) การดำเนินการจัดหา บริหารจัดการ และบำรุงรักษา และสนับสนุนระบบคอมพิวเตอร์ 
ระบบเครือข่ายคอมพิวเตอร์ และอุปกรณ์ท่ีเก่ียวข้องด้านเทคโนโลยีสารสนเทศ และการส่ือสาร เพ่ือรองรับ 
ระบบเทคโนโลยีสารสนเทศของ สำนักงาน ปปง. 

๕ 



๓.๔) การวิจัย พัฒนา และจัดหาเคร่ืองมืออุปกรณ์ส่ือสาร และเทคโนโลยีสมัยใหม่ 
เพ่ือสนับสนุนการบริหาร และการปฏิบัติงานของสำนักงาน ปปง. 

๓.๕) การให้คำปรึกษาแนะนำ ถ่ายทอดความรู้เทคโนโลยีสารสนเทศ รวมท้ัง เป็นศูนย์กลาง 
และบริหารจัดการ ระบบคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ และอุปกรณ์ท่ีเก่ียวข้องด้านเทคโนโลยี 
สารสนเทศและการส่ือสาร 

๓.๖) การติดต้ังเคร่ืองมืออุปกรณ์ เขียนชุดคำส่ัง ประมวลผล เก่ียวกับระบบคอมพิวเตอร์ 
ระบบเครือข่ายคอมพิวเตอร์ และอุปกรณ์ท่ีเก่ียวข้องด้านเทคโนโลยีสารสนเทศและการส่ือสาร 

๓.๗) การกำกับดูแลการใช้งาน การป้องกัน และเฝ็าระจังอุปกรณ์คอมพิวเตอร์ระบบเครือข่าย 
คอมพิวเตอร์ และอุปกรณ์ท่ีเก่ียวข้อง ตามนโยบายและระเบียบการรักษาความปลอดภัย 

๓.๘) การปรับปรุงและพัฒนา ระบบคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ และอุปกรณ์ท่ี 
เก่ียวข้องด้านเทคโนโลยีสารสนเทศและการส่ือสาร ให้มืความปลอดภัย ทันสมัยและใช้งานได้ตลอดเวลา 

๓.๙) การควบคุมดูแลห้องศูนย์ข้อมูล (Data Center) และสถานท่ีสำรองข้อมูล (Backup 
Site) ของสำนักงาน ปปง. 

๓.๑๐) การสำรองข้อมูล การจัดทำแผนฉุกเฉิน และการกู้คืนข้อมูลของระบบคอมพิวเตอร์ 
ระบบเครือข่ายคอมพิวเตอร์และอุปกรณ์ท่ีเก่ียวข้องด้านเทคโนโลยีสารสนเทศและการส่ือสาร 

๓.๑๑) การร่วมปฏินัติการตรวจสอบทางเทคโนโลยีและยุทธวิธี ซึ่งรวมถึงการตรวจสอบข้อมูล 
ทางอิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการป้องกันและปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทาง 
การเงินแก่การก่อการร้าย โดยใช้เคร่ืองมือตรวจสอบทางเทคโนโลยี หรือเคร่ืองมือพิเศษ อันได้แก่ การเก็บ 
หลักฐาน การค้นหา การควบคุม การเคล่ือนย้ายถ่ายโอน และการเก็บรักษาหลักฐานทางดิจิตอลท่ีอยู่ใน 
คอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ 

๓.๑๒) การปฏิบีตงานร่วมกับหรือสนับสนุนการปฏินัติงานของหน่วยงานอ่ืนท่ีเก่ียวข้องหรือท่ี 
ได้รับมอบหมาย 

๔) ส่วนตรวจสอบทางเทคโนโลยีและยุทธวิธี 
๔.๑) การศึกษา วิเคราะห์ เทคโนโลยีท่ีเก่ียวข้องกับการเก็บรวบรวมพยานหลักฐาน และการ 

ตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer Forensics) ระบบเครือข่ายคอมพิวเตอร์ (Network 
Forensics) โทรศัพท์เคล่ือนท่ี (Mobile Forensics) และอุปกรณ์อิเล็กทรอนิกส์ (Digital Forensics) รวมถึง 
การสืบค้นข้อมูลทางเครือข่ายคอมพิวเตอร์และอินเตอร์เน็ตข้ันสูง และการตรวจวิเคราะห์ภาพและเสียง 

๔.๒) การดำเนินการจัดทำนโยบาย ปรับปรุง แกไข พัฒนากฎ ระเบียบ ข้อบังคับ หรือ วิธี 
ปฏิบัติเก่ียวกับการเก็บรวบรวมพยานหลักฐาน และการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer 
Forensics) ระบบเครือข่ายคอมพิวเตอร์ (Network Forensics) โทรศัพท์เคล่ือนท่ี (Mobile Forensics) และ 
อุปกรณ์อิเล็กทรอนิกส์ (Digital Forensics) รวมถึงการสืบค้นข้อมูลทางเครือข่ายคอมพิวเตอร์และอินเตอร์เน็ต 
ขั้นสูง และการตรวจวิเคราะห์ภาพและเสียง ของสำนักงาน ปปง. 

๔.๓) การจัดทำดู่มือ ขั้นตอน วิธีการ และแนวทางปฏิบัติในการเก็บรวบรวมพยานหลักฐาน 
และการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer Forensics) ระบบเครือข่ายคอมพิวเตอร์ 
(Network Forensics) โทรศัพท์เคล่ือนท่ี (Mobile Forensics) และอุปกรณ์อิเล็กทรอนิกส์(Digital 
Forensics) รวมถึงการสืบค้นข้อมูลทางเครือข่ายคอมพิวเตอร์และอินเตอร์เน็ตข้ันสูง และการตรวจวิเคราะห์ 

๖ 



ภาพและเสียง ที่เกี่ยวข้องกับการป้องกันและปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทางการเงิน 
แก่การก่อการร้าย 

ปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย โดยใช้เคร่ืองมือตรวจสอบ 
ทางเทคโนโลยี หรือเคร่ืองมือพิเศษ 

๔.๕) การเก็บหลักฐาน การค้นหา การควบคุม การเคล่ือนย้ายถ่ายโอน และ การเก็บรักษา 
หลักฐานทางดิจิตอลท่ีอยู่ในคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ 

๔.๖) การตรวจพิสูจน์หลักฐานท่ีเก่ียวกับคอมพิวเตอร์ (Computer Forensics) เครือข่าย 
คอมพิวเตอร์ (Network Forensics) โทรศัพท์เคล่ือนท่ี (Mobile Forensic) และอุปกรณ์อิเล็กทรอนิกส์ 
(Digital Forensics) 

๔.๗) การสืบค้นข้อมูลทางเครือข่ายคอมพิวเตอร์และอินเตอร์เน็ตข้ันสูง ซึ่งต้องใช้เทคนิคหรือ 
เคร่ืองมือพิเศษในการปฏิบัติงานท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ 

๔.๘) การตรวจวิเคราะห์ภาพและเสียงด้วยเคร่ืองมือทางวิทยาศาสตร์และเทคโนโลยีด้านการ 
ตรวจวิเคราะห์เปรียบเทียบ 

๔.๙) การให้คำปรึกษา พัฒนาหลักสูตร และจัด'ฝิกอบรมด้านการสืบสวนท่ีเก่ียวข้องกับการ 
เก็บรวบรวมพยานหลักฐานและการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer Forensics)เครือข่าย 
คอมพิวเตอร์ (Network Forensics) โทรศัพท์เคล่ือนท่ี (Mobile Forensic) และอุปกรณ์อิเล็กทรอนิกส์ 
(Digital Forensics) รวมถึงการสืบค้นข้อมูลทางเครือข่ายคอมพิวเตอร์และอินเตอร์เน็ตข้ันสูง และการตรวจ 
วิเคราะห์ภาพและเสียงให้เป็นมาตรฐานสากล 

๔.๑๐) การจัดหา ออกแบบ พัฒนา ปรับปรุง แกไข บริหารจัดการ ดูแล และบำรุงรักษา 
ระบบฐานข้อมูลท่ีเก่ียวข้องกับการตรวจสอบทางเทคโนโลยีและยุทธวิธี 

๔.๑๑) การจัดหาเคร่ืองมือตรวจสอบทางเทคโนโลยี หรือเคร่ืองมือพิเศษ ที่ใข้ในการวิเคราะห์ 
ตรวจสอบทางเทคโนโลยีและยุทธวิธี เพ่ือใช้ในการปฏิบัติงานของเจ้าหน้าท่ีสำนักงาน ปปง. 

๔.๑๒) การบริหารจัดการ และควบคุมดูแลห้องปฏิบัติการทางเทคโนโลยีและยุทธวิธี 
ของสำนักงาน ปปง. 

๔.๑๓) การปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนท่ีเก่ียวข้อง หรือท่ี 
ได้รับมอบหมาย 

๕) ส่วนนโยบายและแผนยุทธศาสตร์เทคโนโลยีสารสนเทศ ปฏิบัติหน้าท่ีเก่ียวกับ 
๕.๑) การศึกษาวิเคราะห์ และจัดทำแผนยุทธศาสตร์เทคโนโลยีสารสนเทศ ของสำนักงาน ปปง. 
๕.๒) การศึกษาวิเคราะห์ และจัดทำแผนปฏิบัติราขการด้านเทคโนโลยีสารสนเทศของ 

สำนักงาน ปปง. 
๕.๓) การปฏิบัติงานเก่ียวกับการจัดทำแผน การตรวจสอบ วิเคราะห์ กล่ันกรอง และบูรณาการ 

เก่ียวกับการพัฒนาระบบเทคโนโลยีสารสนเทศของสำนักงาน ปปง. เพ่ือให้เกิดเอกภาพและคุณภาพของเทคโนโลยี 
สารสนเทศและการส่ือสารในภาพรวมของสำนักงาน ปปง. ตลอดจนในภาพรวมของประเทศ 

๕.๔) การศึกษา วิเคราะห์ บริหารจัดการและประมวลผลข้อมูลสถิติสำหรับศูนย์ปฏิบัติการ 
สำนักงาน ปปง. เพ่ือใช้ไนการวิเคราะห์รายงานสถานการณ์โนปึจจุบันและการคาดการณ์แนวโน้มท่ีจะเกิดข้ึนใน 

๗ 



อนาคต รวมถึงการจัดทำข้อมูลสถิติเพ่ือใชในการจัดทำนโยบายและยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศของ 
สำนักงาน ปปง. 

๕.๕) การประสานและดำเนินการจัดทำบันทึกข้อตกลง (MOU) กับหน่วยงานภายนอกที่ 
เก่ียวข้องกับการเช่ือมโยงแลกเปล่ียนข้อมูลและเทคโนโลยีสารสนเทศและการส่ือสาร 

๕.๖) การศึกษา วิเคราะห์ และกำหนดมาตรฐานด้านระบบเทคโนโลยีสารสนเทศของ 
สำนักงาน ปปง. ให้เป็นสากล หรือตามท่ีกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารกำหนดไว้ 

๕.๗) การประสานการดำเนินงาน ติดตามประเมินผล และจัดทำรายงานผลการดำเนินงาน 
ตามคำรับรองการปฏิบัติราชการ โดยการจัดให้มีระบบตัวช้ีวัดผลการปฏิบัติงานในระดับบุคคล (KPI 
Personal) และระบบตัวช้ีว้ดผลการปฏิบัติงานในระดับหน่วยงาน (KPI Department) 

๕.๘) การสนับสนุน ให้คำปรึกษาแนะนำ พัฒนาหลักสูตร และฟิกอบรมด้านเทคโนโลยี 
สารสนเทศแก่บุคลากรในสำนักงาน ปปง. 

๕.๙) การศึกษา วิเคราะห์ และจัดทำระบบบริหารจัดการองค์ความรู้ (KMS: Knowledge 
Management System) และระบบการเรียนรู้ผ่านส่ืออิเล็กทรอนิกส์ (e-Learning) 

๕.๑๐) การควบคุม กำกับและผลักดันให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและระบบ 
รักษาความปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย ให้เป็นไปตามนโยบายและระเบียบการรักษาความ 
ปลอดภัยของสำนักงาน ปปง. 

๕.๑๑) การให้มีการสนับสนุนระดับผู้บริหาร ผู้ใข้ระบบ ผู้พัฒนาระบบ ตลอดจนผู้เก่ียวข้องให้ 
มีองค์ความรู้ มีความเข้าใจ มีทักษะและมีความพร้อมในการปฏิบัติราชการในระบบงานเทคโนโลยีสารสนเทศ 
เพ่ือพร้อมท่ีก้าวไปตามนโยบายการดำเนินงานบริหารจัดการข้อมูลภาครัฐและรัฐบาลอิเล็กทรอนิกส์ 
(e-Government) ของรัฐบาล 

๕.๑๒) การศึกษา วิเคราะห์ และดำเนินการเก่ียวกับธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ 
และการส่ือสาร OCT Governance) 

๕.๑๓) การศึกษา วิเคราะห์ และจัดทำแผนการจัดการสารสนเทศและแผนบริหารความเส่ียง 
ด้านสารสนเทศของสำนักงาน ปปง. 

๕.๑๔) การร่วมปฏิบัติการตรวจสอบทางเทคโนโลยีและยุทธวิธี ซึ่งรวมถึงการตรวจสอบข้อมูล 
ทางอิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการบีองกันและปราบปรามการฟอกเงินและการต่อต้านการสนับสนุนทาง 
การเงินแก่การก่อการร้าย โดยใช้เคร่ืองมือตรวจสอบทางเทคโนโลยี หรือเคร่ืองมือพิเศษ อันได้แก่ การเก็บ 
หลักฐาน การค้นหา การควบคุม การเคล่ือนย้ายถ่ายโอน และการเก็บรักษาหลักฐานทางดิจิตอลท่ีอยู่ใน 
คอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ 

๕.๑๕) การปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนท่ีเก่ียวข้องหรือท่ี 
ได้รับมอบหมาย 

๘ 



๓. แผนผังการแบ่งส่วนงานภายใน 

โครงสร้างศูนย์เทคโนโลยีสารสนเทศ 

ส่วนบริหารงานทั่วไป ส่วนพัฒนาระบบเทคโนโลยี 
สารสนเทศ 

ส่วนคอมพิวเตอร์และ 
เครือข่าย 

ส่วนตรวจสอบหางเทคโนโลยี 
และยฺหฮวิ5 

ส่วนนโยบายและแผน 
: ยุห5ศาสตร์เทคโนโลยี 

๙ 



ส่วนที่ ๓ 
ผังกระบวนงาน (Business Process) 

และข้ันตอนการปฏิบัติงาน 



ส่วนที่ ๓ 
ผังงาน (Business Process) และข้ันตอนการปฏิบัติงาน 

๑ . กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศของสำนักงาน ปปง. 
๒. การวิจัย พัฒนา และวางระบบฐานข้อมูล พัฒนาระบบสารสนเทศ 
๓. การให้การสนับสนุน ให้คำปรึกษาแนะนำ และ?เกอบรมด้านเทคโนโลยีสารสนเทศแก่หน่วยงานภายใน 

สำนักงาน ปปง. และหน่วยงานภายนอก 
๔. การให้บริการ บำรุงรักษา และแก้ไขปึญหาระบบเทคโนโลยีสารสนเทศ 

๕. การบริหารจัดการด้านไอซีทีเพ่ือให้เป็นปึจจัยช้ีนำในการพัฒนาองค์กร 
๖. การบริหารจัดการสารสนเทศ เพ่ือการพัฒนาองค์ความรู้สำหรับการตัดสินใจ 
๗. การตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์และทางดิจิตอล (Computer Forensic/Digital Forensic) 

๑ ๑ 



ศท.1 กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารส, และระบบสารสนเทศของสำนักงาน ปปง. 

1. ขอบเขตของกระบวนการ 
- ครอบคลุมการจัดทำแผนด้าน ICT ของสำนักงาน ปปง. ทั้งแผนแม่บท ICT แผนบริหารความเส่ียง และแผนปฏิบติการอ่ืนๆ 

2. กลุ่มเป็าหมาย/ผู้รับบริการ 
- แผนแม่บท ICT ของสำนักงาน ปปง. 

3. ผู้มีส่วนได้ส่วนเสีย 
- แผนแม่บท ICT ของสำนักงาน ปปง. 

> หน่วยงานภายในสำนักงาน ปปง. 
> หน่วยงานภายใต้กระทรวงยุติธรรม 
> ประชาชน 

4. กฎระเบียบท่ีเก่ียวข้อง 
- มติ ครม. วันที่ 5 สิงหาคม 2552 

เร่ืองการจัดทำหริอปรับแผนแม่บทเทคโนโลยีสารสนเทศและการส่ีอสารของหน่วยงานให้สอดคล้องกับเน้ือหาสาระและรายละเอียดของแผนแม่บทฯ ฉบบท่ี 2 
- หลักเกณฑ์และแนวทางปฏิบัติการจัดหาระบบคอมพิวเตอร์ของรัฐ 

5. ปัญหาและอุปสรรคของกระบวนการ 
- ขาดกระบวนการสร้างนโยบาย ปัจจุบันเป็น Tacit Knowledge ของ ผอ. 
- ความไม่ชัดเจนของนโยบายจากผู้บริหาร และแผนต่างๆ ที่เกี่ยวข้อง 
-ขาดช่องทาง/กระบวนการในการส่ือสารไปยังกลุ่มเข้]าหมายท่ีมีประสิทธิภาพ 
- ไม่มีกรอบมาตรฐานการปฏิบัติงานด้าน ICT เพ่ือทุกหน่วยงานสามารถใช้ร่วมกันได้ 

6. เทคโนโลยีสารสนเทศท่ีเก่ียวข้อง 
- Web site สำนักงาน ปปง. 
- ระบบสารสนเทศเพ่ือสนับสนุนโครงการ ICT หน่วยงานภาครัฐ (กระทรวง ICT ปัจจุบันชะลอโครงการไว้) 
- ระบบติดตามการดำเนินงานตามแผนแม่บท ICT ประเทศ (ของกระทรวง ICT อยู่ระหว่างให้หน่วยงานนำไปใช้ร่วมโดยมีค่าใช้จ่าย) 

7. ปัญหาและอุปสรรคในการใช้เทคโนโลยีสารสนเทศ 
- ความร่วมมือในการใช้งาน 
- ขาดการนำระบบเทคโนโลยีสารสนเทศ มาใช้ในการติดตามประเมินผล 
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ศท.1. กระบวนการวางแผนuละพัฒนาระบบเทคโนโลยีสารสนโทศและระบบสารสนเทศของสำนักงาน ปปง. 
ศท. 1.1 กระบวนการจัดทำแผนแม่บทเทคโนโลยีสารสนเทศ ของสำนักงาน ปปง. 

Cด 

ศท 1 - 16 ต.ค. 56 2/7 



^ A 
ศท.1. กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารสและระบบสารสนเทศของสำนักงาน ปปง. 

ศท.1.2 กระบวนการงานบริหารจัดการแผนด้านไอชิที (แผนปฏินัติการเพ่ือผลักดัน ส่งเสริม เร่งรัด 

0 

และติดดามผลการดำเนินงาน IPvfi/แผนบริหารความเสียง) 

ศท 1 - 16 ต.ค. 56 3/7 



ศท.1. กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศของสำนักงาน ปปง. 
ศห.1.3 กระบวนการงานงบประมาณโครงการด้านไอชิที 

สำนักงาน ปปง. ศท. 
(แผนไอชีที) 

"7T 
หป้ง รอขอ ความ 
ร่ท่รนจ fillใน m i 

จัดหา?ะบม่ 
คอมพาพอ?. 

วิเคราะห์ความชำซ้อนของ 
โครงการเทียบกับ 
- โครงการของหน่วยงานอน 
-โครงการท่ีดีาเนินการไปแล้ว 

:;หลักtmuiii 
นพทางปฎีป้ร 
ทา?จัดหา?ะบบ 
"'คอมพิาเคอ? 
' -ของft™ 

ร;ปผรก'li\ แจ้งหน่วยง่านทราบ 
ผลการพิจารณา 
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ศท.1. กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารส,นพศและระบบสารสนเทศของสำนักงาน ปปง. 
ศท.1.4 กระบวนการงานเลขานุการคณะกรรมการ CIO /คณะทำงานติดตามฯ/คณะหำงาน AMLO Cloud /คณะทำงานอ่ืน 

สำนักงาน ปปง. ศท. 
(แผนไอๆ !ที) 

จัดทำแผนการประชุมเพื่อ 
ถ่ายทอดและติดตาม 

การนำนโยบๆยลงคู่การป,rบ่ติ 

นิใยินิาชิ 
ICT 

ข8งรุ่านัก่งทน 
ปปง. 

V 

จัดIตริยมการประชุมคณะกุรรมการ CIO 

รวบรวม/ ะ 
"จัดเตริยม 

เอ่กสาร 
ประกอบ 

การประชุม _ _ ^ _ 

บันทีกและสรุป 
รายงานการประชุม 

ผู้บริหารและ 
หน่วยงาน 
ภายใน 
สำนักงาน 
ปปง. 

คณะกรรมการ CIO 

กา:นดนโยบ"ยด้าน ICT 
ชอง'สำนักงาน ปปง." 

tn')น คืม่หเ 
และผคการ 
ดำเนํน่การ 

ประชุมฟิจาร์ณา 
* ประเด็นนำเสนอต่างๆ 1 

คณะทำงานด้านต่างๆ ภายใต้กำกบดูแลของคณะกรรมการ; CIO 

'.ดำเนินการตามนุโยบายและแผนท่ีกำหนด่-
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ศท.1. กระบวนการวางแผนและพัฒนาระบบเทคโนโลยีสารสนmmเละระบบสารสนเทศของสำนักงาน ปปง. 
ศท.1.5 กระบวนการงานประสานการดำเนินงานด้านไอชิทึระหว่างหน่วยงาน/หรีองานจัดทำบันทึกข้อตกลง (MOU) 

หน่วยงาน 
ภายนอก 

หน่วยงานต้นเร่ือง 
ทาหนดุนโยบายการดำเนินงาน 

. พ่_ -N""f >. . j ระหว่างกระฟรวง 
จัดหำเอตกลงความร่วมมือ 

(MOU) 
กระบวนการ 

. รบทราบผลการ ' 
> ดำเนินการ I 

ร — 

สำนักงาน 
ปปง. 

ศท. บิร: 

รับนโยบายจาก 
" 'หน่วฮงานด่างๆ r " 

จัดท)^10บ 

วิเคราะห์หาแนวทางปฏิงติ 

ประสานงานจัดทำ, 
เอตกลงความร่วมมือ สิอสารแจ้ง 

... หน่วย.งาน 
ในสั'งทด 

ที่เกี่ยวข้อง 

แจ้งหน่วยงานทราบ 
ผลการดำเนินการ 

2 1 2 ; 
ศท.-ผอ.ศท. 

วิเคราะห์ความเป็นไปได้ 
ไนการดำเนินการ 

งานนโยบาย 
Iนด้าน 

ไอTO 

ผู้บริหารและ 
หน่วยงานใน 
สำนักงาน 
ปปง. 

คณะกรรมการ CIO 
รับฺทราบความ 

ก้าวหนั่า 

หน่วยงานภายในสำนักงาน ปปง. 
~ วางแผนการ 

ปฏิบัเ"- . <J--' 
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3 -' ft 

หมายเหตุ 1: 
ข้อมูลที่รวบรวมเพื่อการศึกษาวิเคราะห์ประกอบการยกร่างแผน 
- นโยบายและแผนท่ีเก่ียวข้อง เช่น 

• กรอบนโยบายเทคโนโลยีสารสนเทศ พ.ศ. 2554-2563 ของประเทศไทย (IT2020) 
• แผนแม่บทเทคโนโลยีสารสนเทศและการส่ือสาร ฉบับท่ี 2 ของประเทศไทย พ.ศ. 2552-2556 
• แผนพัฒนาลังคมและเศรษฐกิจแห่งชาติ ฉบับท่ี 11 
• แผนบริหารราชการแผ่นดิน 
• นโยบายการดำเนินการด้านไอซีทีระหว่างหน่วยงาน 
• แผนยุทธศาสตร์ และแผนปฏิปติราชการ ของสำนักงาน ปปง. 
• แผนพัฒนาระบบบริหารราชการไทย (กพร.) 
• แผน Good Governance 
• ข้อลังเกตุการณ์ของคณะอนุกรรมาธิการ ICT 

ศท 1 - 1 6 ต.ค. 56 



^ A ^ A (* 
ศพ.2 ท?ะบวนกา?วิจัย พัฒนา และวางระบนฐานข้อมูล พัฒ'iMพนบสารสนเทศ ระบบเค่รองมืออุปกรณ์เทคนิค Lครอง^Rjn?ณ ์ที ่อสา? แฉะเทคโนโลยีสมัยใหม่ 

เพ่ีอสนับสนนกา?สิบสวน กา?ข่าว และกา?บริหารงานของสำนักงาน ปปง. 
1. ขอบเขตของกระบวนการ 

- งานพัฒนาระบบสารสนเทศและการประยุกต์ใช้ ของสำนักงาน ปปง. ตั้งการดำเนินการเองและจัดจ้างดำเนินการ 
-งานให้คำปรึกษา แนะนำการประยุกต์ใช้ไอชิท่ีและการใช้งานอุปกรณ์คอมพิวเตอร์ในภารกิจของหน่วยงาน 
-งานออกแบบอุปกรณ์คอมพิวเตอร์และเคริอข่ายท่ีจาเป็นในการพัฒนาระบบ 
- งานติดต้ังอุปกรณ์คอมพิวเตอร์และเคริอข่ายท่ีจำเป็นในการพัฒนาระบบ 
-งานกำหนดความปลอดภัยและความม่ันคงของอุปกรณ์คอมพิวเตอร์และเครือข่ายท่ีจำเป็นในการพัฒนาระบบ 

2. กลุ่มเบ้เาหมาย/ผู้รับบริการ 
- หน่วยงานภายในสำนักงานปปง. 

3. ผู้มืส่วนได้ส่วนเสีย 
- หน่วยงานในสังกัดกระทรวงยุติธรรม 
- หน่วยงานภายในสำนักงาน ปปง. 
- หน่วยงานภาครัฐท่ีเก่ียวช้อง 
- หน่วยงานภาคเอกชนและประชาชน และสถาบันการเงิน 

4. กฎระเบียบท่ึเก่ียวข้อง 

5. ปัญหาและอุปสรรคของกระบวนการ 
- เม่ือพัฒนาระบบแล้วเสรึจ บางกรณ์มีปัญหาทางเทคนิค (มาตรฐานข้อมูล / เทคโนโลยี) ในการเช่ือมโยงระบบเดิมกับระบบท่ีพัฒนาขึน 
- ผู้ใช้ระบบขาดความรู้สึกเป็นเจ้าของระบบงาน 

6. เทคโนโลยีสารสนเทศท่ีเก่ียวข้อง 
- ระบบบริหารโครงการ 

7. ปัญหาและอุปสรรคในการใข้เทคโนโลยีสารสนเทศ 
- ระบบไม'สามารถติดตามการดำเนินงานได้สมบูรณ์ การใช้งานบังไม่เต็มรูปแบบ 
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ศท.2 ทระบวนทา?วิจัย พัฒนา และวางระบบฐานข้อมูล พัฒ^^บบสารสนเทศ ระบบเคร่ีองมืออุปกรณ์เทคนิค เคร่ือง^^ปกรณ์ส่ีอสาร และเทคโนโลยีสมัยใหม่ 
เพ่ีอสนับสนุนการสิบสวน การข่าว และการบริหารงานของสำนักงาน ปปง. 

ศพ.2.1 กระบวนการงานพัฒนาระบบเทคโนโลยีสารสนเทศ (ICT) และกา?ประชุกต์ใข้ 
ผอ.ศท. 
ปรบป!ง 

ติดตามการดำเนินท-ฯ 

กระบวนการ 

ส่วน'tานวยการ/ส่วนพัฒน1ระบบ/ส่วนคอมทิวเตI 

V. จัดซี่อจัดจ้าง 

ความค้อง: 
แระความ 
t •ทvs: ^ จัดทำคู'มือและอบรมการใช้งานระบิบิ 

_ - — - T -

JL 

1 . จัดทำแผน 
ปฏิงติการ . 

ปรับปรุงและ 
' พัฒนาระบบ 1> 

Iวิเคราะห์' 
ภารกิจและความต้องการ 

1กษาระนบ 

' ลำรวจฺความต้องการ' 
ของผุ,ใช้งานระบบ 

วิเคราะห์ออกแบบ่ระบบ 
£ • ทบ่ทจนเหคโนโฟิย -

พัฒนา Prototype ~ 
-ออกแบบรายงาน 
-ออกแบบหน้าจอิ 
-ออกแบบอุปกรณ์ 
คอมพิวเตอร์ , - j 

พัฒนาระบม 

ปรัปปรุง 

รุ" 

ติดตั้งและทดสอบ 
ทา?ใช้งาน 
-โปรแกรม ' 
-อุปุกรณ์ 

'ใ "'-ความปลอดภย 
และความม่ันคง 

'รวบรว่มช้อ่มูลความ 
! ' ต้องการปรับปุรุง 111' 

และความฟิงพอใจ. • 

ทระบวนการ 
Jห้บร์การ 
บำรุพักษา 
นละแกไข : : 

ปัญหาระบบ 

- 4 A. 
•ใช้งานระบบ 
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ศท.2 ทระบวํนทารวิจย พัฒนา และวางระบบฐานข้อ ทท พัฒ11^fcnii' IIM'II Ml IIศ ระบบเคร่ึองมือ่จุปกรณ์เทคนิค เครึ่องร^Jn?ณ์สี่อสา? และเทคโนโลยีสมัยใหม่ 
เพ่ีอสนับสนนกา?สิบสวน การข่าว และกา?บริหารงานขอพานักงาน ปปง. 

ศท.2.3 กระบวนการงานให้คำปรึกษา แนะนำการประยุกต์ใข้ไอชิทีในภารกิจของหน่วยงานภายในสำนักงาน ปปง. 
(เป็นการให้คำแนะนำ/ข้อเสนอแนะว่าจะสามารถนำระบบหรอเทคโนโลยีรูปแบบใด มาใข้กับงานของหน่วยงานได้อย่างเหมาะลม เพ่ือเพ่ิมประสิทธิภาพในการทำงาน 
ไม"111กา?ให้คำา [รทHาเพื่คแกไ•แปัญหาในการใช้งานระ11IIที่ดำเนินทารคยุ่แลว) 

หน่วยงาน 
ภายใน 
สำนักงาน 
ปปง. 

ขอใช้งานระบบงาน ดำเนินการติดฅ้ัง 
และใช้งานระบบ รับการ Site Visit 

ศท. - ส่วนพัฒนาระบบชุ่ 
V 

จัดทำข้อกำหนด 
การใช้งานเบืองด้น 

ประสานงาน 
:เพ่ือปรบปJงระบบงาน; 

ให้เป็นํปัจิจุบั'น 

"ริกิริกจิ̂  

ติดตามให้คำปรกษาแนะน่า >, 

: หนวยงา14 
ศท. - ส่วนคอม1 hi ฅ gfi.il ะเค่รอข่าย 

วิเคราะห์งานของแต่ละหน่วยงานว่า 
สามารถนำ HW ไปใข้ได้อย่างไร 

.จัดุ1ทำแผนออก. 
Site Visit หน่วยงาน -

ศ ท . - ผอ. ศท. 

Site Visit หน่วยงาน 
และให้ข้อเลุนอแนะ';': 

ในการประยุกด์ใข้ HW 

สรุปผลการ 
Site Visit 

V 
Site Visit 

รา ti งานท 
Site Visit 

รับทราบรายงาน V 
การ Site Visit < • 

22/ 
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ศพ.3 ท?ะบวนการให้กา?สนับสบุน ให้คำป?ทษาแนะนำ และiMfน?ผุด้านเทคโนโลยีสารสนเทศแท่หน่วยงานในสังกัดสำmงาน ปปง. 
1. ขอบเขตของกระบวนการ 

ครอบคลุมการ 
- จัดทำกรอบแนวทาง/เกณฑ์ และแผนการพัฒนาความรู้และทักษะด้าน ICT ของบุคลากร สำนักงาน ปปง. 
- พัฒนาหลักสุดร และดำเนินการ?เกอบรมความรู้และทักษะด้าน ICT ของบุคลากร สำนักงาน ปปง. 

หมายเหตุ: ปัจจุบัน ไมมระบบการติดตามประเมนผลความรู้และทักษะด้าน ICT ของบุคลากร 

2. กลุ่มเปืาหมาย/ผู้รับบริการ 
- บุคลากรภายในสำนักงานปปง./ศท. 

3. ผู้มิส่วนได้ส่วนเสิย 
- บุคลากรหน่วยงานภายใน ปปง. 
- หน่วยงานภาครัฐอ่ืนๆ 
-ภาคเอกชน/ป3ะชาชน 

4. กฎระเบียบท่ีเก่ียวข้อง 
- ว.17 หลักเกณฑ์และเง่ือนไขในการกำหนดตำแหน่ง 
- ว.27 มาตรฐานและแนวทางการกำหนดความรู้ ความสามารถ พักษะและสมรรถนะที่จำเป็นสำหรับตำแหน่งข้าราชการพลเรือนสามัญ 

5. ปัญหาและอุปสรรคของกระบวนการ 
- การยอมรับเกณฑ์กำหนดระดับความรู้และทักษะด้าน ICT ที่จำเป็นต่อการปฏิบัติงานของบุคลากรในระดับต่างๆ 
- เป็นกระบวนการใหม่ ระบบในการติดตามประเมินผลยังขาดความชัดเจน 

6. เทคโนโลยีสารสนเทศท่ีเก่ียวข้อง 
-ไม่มิ 

7. ปัญหาและอุปสรรคในการใช้เทคโนโลยีสารสนเทศ 

-ไม่มิ 
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ศท.3 ท?ะบว่นทวิรใvftn?สนับสนุน ให้คำปรกษาแนะน่า 
และแกอบรมด้านเทคโนโลยีสา?สนเทศแท่หน่วยงานในสังกัด^fnงาน ปปง. 
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ศท.4 ท?ะบวนการให้บริกา? บำรุงรักษา และแก้ไขปัญหา?ะบ่พพคโนโฟิยีสา?สนเทศ 

ศท.4.1 กระบวนการให้บริการ บำรุงรักษา และแก้ไขปัญหาระบบIคริอข่ายสารสนเทศ ระบบอินIทอร์เน็ต ระบบคอมพิวเตอร์เครือข่าย และระบบงานสารสนเทศ 
1. ขอบเขตของกระบวนการ 

- การตรวจสอบและบำรุงรักษาระบบเครือข่ายสารสนเทศ / ระบบอินเทอftนืต / ระบบคอมพิวเตอร์และเครือข่าย / ระบบสารสนเทศ 
- การแก้ไขปัญหาระบบเครือข่ายสารสนเทศ / ระบบอินเทอร์เน็ต / ระบบคอมพิวเตอร์และเครือข่าย / ระบบสารสนเทศ 
- การประสานงานคู่สัญญาเพ่ือบำรุงรักษาระบบเครือข่ายสารสนเทศ / ระบบอินเทอร์เนํต / ระบบคอมพิวเตอร์และเครือข่าย / ระบบสารสนเทศ 

2. กลุ่มเป็าหมาย/ผู้รับบริการ 
- ระบบเครือข่ายสารสนเทศ และระบบอินเทอร์เนิด (INTERNET) 
- ระบบคอมพิวเตอร์และเครือข่าย: หน่วยงานภายในสำนักงาน ปปง. 
- ระบบสารสนเทศ : สกาบันการเงินและผู้ท่ีต้องรายงานธุรกรรม 

3. ผู้มีส่วนได้ส่วนเสีย 
- หน่วยงานภายในสำนักงาน ปปง. 
- หน่วยงานราชการท่ีเก่ียวข้อง 
-ภาคเอกชน/ประชาขน 

4. กฎระเบียบท่ีเก่ียวข้อง 
-พ.ร.บ.ว่าด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์พ.ศ.2550 
-หลักเกณฑ์และแนวทางปฎิบํตการจัดหาระบบคอมพิวเตอร์ของรัฐ 

5. ปัญหาและอุปสรรคของกระบวนการ 
-ไมม 

6. เทคโนโลยีสารสนเทศท่ีเก่ียวข้อง 
-Software เพ่ือการติดตามสถานะของระบบเครือข่าย เข่น WhatsUp Gold (MOTNET) และ PRTG (INTERNET) เป็นต้น 
- ระบบเก็บข้อมูลจราจรคอมพิวเตอร์ (syslog) 
- ระบบความปลอดภัยสำหรับเครือข่าย เข่น Antivirus, Firewall เป็นต้น 
- ระบบบรืหารจัดการการใช้งาน Bandwidth ในIครือข่าย (Bandwidth management) 

7. ปัญหาและอุปสรรคในการใช้เทคโนโลยีสารสนเทศ 
- Software ในการติดตามสถานะของระบบเครือข่ายยังไม่ครอบคลุมการใช้งานเครือข่ายทุกด้าน จำเป็นต้องใช้ Software หลายชนิดในการตรวจสอบปัญหา 
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น^^รี ศท.4 กระบวนทา?ให้บ?ทา? บำรุงรักษา แฟิะแกัIซปัณหา?ะบmอชิที 
ศห.4.1 กระบวนการให้บริการ บำรุงรักษา และแกไขปัญหาระบบเคริอข่ายสารสนเทศ ระบบศูนย์บริการอินเทอร์เน็ต ระบบคอมพิวเตอร์เค่ริอข่าย และระบบงานสารสนเทศ 

ศท. 

แจ้งปัญ 
พทาง 
Email 
โทรจัพท์ 
หรอ 

เง่ือนไขการ ตรวจสอบระบง ' • 
' 'ดานแผน PM รากรัน รายฟ้อน รายิป้ 

-การ Back UP 
-การ Monitoring 

- การง้]องกันไฟไหม้ ไฟvjาขัดข้อง 
กิาท]อ่งเทน ควานิร01โค่วามิข่ึนนิล๊ะนารว 

ดำเนินการตรวจสอบ 
และบำรุงรักษาระบบ 

ปรับปรุงเง่ือนไข ' 
การตรวจสอบระบบ 

และปรับปรุงแผนฉุกเฉิน 

I 
•ค่สัณญา.ตรวจสอบและใ5ารุงรักษาเอง-

"5 
รายงานกา? 

การตรวจสอบ 
และบำรุงรักษา 

_2_ 
ตามตรวจสอบ 

. การบำรุงรักษาระบบ 

แจ้งผู้รับผัดชอบ 
. ผ่าน Hotline 

"เง่ือ่น่ไชีก๊าไ ^ 
ตรวจสอบระบบ 

ตานกัญญา • 

ศท.ตรวจดอบและบำIงรกษาเอง 

ฑรณีบำ;งรัก H า • •ดำเนินการตรวจลอบ 
และบำรุงรักษาระบบ 

<-

กรผมจัญญ' นำรุงรักษาหรอจัญญาประทน 

สรุปรายงานปัญหา 
และการแก้ไข 

รับความต้องการการให้ 
ปรการ ตรวจสอบ 
ประเภทปัญหา 

. และบํนฺทึกปัญหา 

ว Iคราะห่ 
\ ป้ญหา 

เบองพน 

A 
i K 
บันท.ก " (ร) ป็ญหา (ร) 

2ร: 
กรณี งํ่วไป 

ทรท่r 

พอม่b ทารจัดลําดัมคาาม 
รำจัญชองปัญหา 

แจ้ง อุ่จัณญาสําณํนกา: 

,n?ณีไม่มจัญญาบํารุงรทพา 
พอจัญญาประกัน 

าณํนการนกไ1 

คทท.แfillแอง 'บันหืกข้อมูล-
ปัญหาและการแก้ไข 

ดำเนินการ 
ตามแผนฉุกเฉิน — ^ — 

แนะนำการ 
•แท้ปัญหา เบ่ึองต้น 

ดำเนินการ 
แก้ไขปัญหา 

และต๊ดตามผล 

2T 

b M b 

ผู้ใช้งานระบบ แกัh Iผ่ได้ 

แก้ไขไต้? แก้ไขได้— 
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ศท.5 กระบวนการบ?หา?จัดการด้านไอชิทีเพ่ีอให้เป็นปัจจัยพนทา?พัฌนๆองค์ท? 

1. ขอบเขตของกระบวนการ 
- งานกำหนด และพัฒนามาตรฐานการปฏิบัติงานมาตรฐานฮาร์ดแวร์ ซอฟต์แวร์ และมาตรฐานข้อมูล 
-งานกำหนดพัฒนาประยุกต์ใข้ และควบอุมมาตรฐานความปลอดภัยด้านไอซีทุ 
- งานบรืหารการเปล่ียนแปลง การบริหารความเส่ียง การบริหารภัยพิบัติ ในส่วนท่ีเก่ียวกับไอซีที 

2. กลุ่มเปัาหมาย/ผู้รับบริการ 
- หน่วยงานภายใน สำนักงาน ปปง. 

3. ผู้มีส่วนได้ส่วนเสีย 
- หน่วยงานราชการท่ีเก่ียวข้อง 
-ภาคเอกชน/ประชาชน 

4. กฎระเบียบท่ีเก่ียวข้อง 

5. ปัญหาและอุปสรรคของกระบวนการ 

6. เทคโนโลยีสารสนเทศท่ีเก่ียวข้อง 

7. ปัญหาและอุปสรรคในการใช้เทคโนโลยีสารสนเทศ 
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ศพ.5 กระบวนการบริหารจัดการด้านไอชิทีเพ่ีอให้เป็นปัจจัย^ftนกกรพัฒนาองค์กร 
ศท.5.2 กระบวนการงานกำหนดและพัฒนามาตรฐานการปฏิป้ตงาน มาตรฐานฮาร์ดแวร์ ซอฟต์แวร์ และมาตรฐานข้อมูล 

หน่วยงานใน 
สำนักงาน 
ปปง. 

ศท, — ผอ.ศท. 

ศท. 

มาตรฐาน ทึ่เn ยวรEM-
ไนระดับประ m« 
นสะนานาชาติ ราขงานพล 

ทารสำรวจข้อมุส 
และมาดรราน 

พิจารณาและ 
ให้ความเห็น 

: ปท>ปรฺง : 

รวบรวมมาตรฐาน 
I ที่เที่ยวข้องในระดุ้บุ 

• ประเทศและนานาซาติ 

ศึกษาประเด็นทีสำคัญ 
ในมาตรฐาน I 

k ! 

สำรวจข้อมูลสถานภาพจาก 
หtip ยงานในลังกุดค้าน 
- ฮาร์ดแวร์ 
-ซอฟต์แวร์ ' I 
- ฐานข้อมูล j 
- กุารพัฒนาโปรแกรมประยุกต์ 

.-บคลากร Slfc 

จัดทำมาตรฐาน 
ของกรุะทรวงฯ 

" ร ุ ร ุ 

จัดทำรายงานผล 
ก' น สํ".รวฯข้อมูล 
. หน่วยงาน 
และมาตรฐาน 

ที่เที่•ไ.,-: 

หน่วยงานภายในสำนักงาน ปปง. 
> 

_2_ 

แบบสำทเ-^ 
~ "ข้'อืมิลิ 
• (ตอมแรง)'-

" ร ุ รุ 

แบบลา ร ง " 
,1. ร์taya,,, - > ตอบแบบ 

' "mฉถาม'' 

JL 
มาตรฐาน' 
ตานไอๆ m 

ชองกระพรางฯ 

1^-^หํพรอบ 

เห็นํรุ่เอบ 
รับทราบและ 

I นำมาตรฐาน 
'. ใปปฏิบติ 

คณะทำงานด้านต่างๆ 

เห็นํkอบ 0 
คณะกรรมการ CIO 

ลปง. 

ป&ฝรุ!3-
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ศพ.5 กระบวนการบริหารจัดทา?ด้านใฉชิทีเพ่ีอให้เป็นปัจจัยtMkนกา?พัฒนาองค์กร 

ศท.5.2 กระบวนการงานกำหนด พัฒนา ประชุกค์ใช้ และควบคุมมาตรฐานความปลอดภัยด้านไอชิที ส่านักงาน 
ปปง. 

ศท.—:ผอ.ศท. 

0 
ศท. 

ะ มาตรฐานความปลอดภัม่ 
(ท่ีเก่ึยวข้อง ในระดํบประเทศ 

และนานาชาคํ 

AA 

•."•.ง •น:..I 
การลำรวจข้อมุล 
Jเละมาตรฐาน 

ที่เที่ยวข้อง 

พิจารณาและ 
ให้ความเห็น 

รวนรวมมา!เฐาน 
ความปลอดภัย 

ที่เกี่ยวข้องในระดับ 
ประเทศและนาน่าชาติ 

ศึกษาประเด็นที่สำคัญ 
ในมาตรฐาน 

- ความ่ปลอดภัย 7 - ' 

สำรวจข้อมูลสถานภาพจาก 
หน่วยงานในสังกัดด้าน 
- ฮาร์ดแวร์ 
- ซอฟต์แวร์ 
-ฐานข้อมูล 
7 การพฒนาโปรแกรมประยุกต์ 
- บุคลเก? 

Ill\il§iit.ปรุ .รุรู̂ เแแ'illiiillรุ1รุ7\ 

จัดทำรายงานผล 
การสำรวจข้อมูล 

หน่วยงาน 
และมาตรฐาน 

«1 - ที่เกี่ยวข้อง.. 
A " 

มวดรฐาน 
fa นใอซีที ของ 

ปปง. 

- - เผยแพร่/' 
ผลักคันการใช้, 

มาตรฐาน 
ความปลอดภัย 

รุ 

หน่วยงานใน 
สำนักงาน 
ปปง. 

-> 
หน่วยงานภายใน 

รุ" 

Zjb. 
แบบลา5วจ^1 

ข้อมล 

-> ตอบแบบ 
สอบถาม 

เหํ ป5เอบ 

คณะทำงานด้านต่างๆ 

ฟ้ปรุ่อบ 

คณะกรรมการ CIO 

ลปง. 

ปร่ํปปรุง-
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ศท.5 กระบวนการบริหารจัดการด้านไอชิทีเพ่ีอให้เป็นปัจจัยช่ื^^การพัฌนาองค์ทร 
ศท.5.3 กระบวนการงานบริหารการเปท่ียนแปลง การบริหารความเท่ียง การบริหารภัยพิบดิในส่วนท่ีเก่ียวกับไอชิที 

ส่านักงาน 
ปปง. 

ผู้บริหาร 
ระดับสง 

ศท. 
ดัดทำแผนความเลืย่ง่ 4- . 

^ . li?ะเมินคว'ามเท่ียง\ ; 

^ จัดราดํ"แความลำคํty 

. กำหนดมาตรการ 
จัดการความเที่ยง. 

มาดรฐา' 
ISO 27001 
ISO 27005 

ศท-ผอุ.ศ'r 
ไม'ฟ้งชอ' 

ลือสาร 
แผนความเส่ียง •' 
ให้บุคลากร ศท.' 

.รายงานผลความคืบหห้าในการดำเนินการ. -•; 

'ดาเนินการตามแผน 

า \ 
รางแผนการจดการ 

ความเท่ียงด้านไอ?ที! 

X 
Jก ัย ุ ่1เ_ 

รางแผนการจด 
ความเท่ียงด้านไอ?ที 

. .แผนการจัดการ; 
6ง์ ความเท่ียงด้านไอ?ที! 

ความก้าวหน้า ' p -
ปัญหา/อุปสรรค 

(ผ่านกา:eบุพัตัจาก ผธ.คท) 
_2_ 

เห๊นัffB ฃ-

รับทราบ 
ผลการดำเนินกฺาร 

ปัญหา 
และอุปสรรค 
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t. 'ท 
ศพ.6 ท?ะ1ทนการบริหารจัดการสา?สนเทศ เพ่ีอการพัฌนาอ9mวามรู้ส่าหรับการตัดสินใจ 

1. ขอบเขตของกระบวนการ 
- งานพัฒนาระบบคลังข้อมูล 
- งานพัฒนาระบบศูนย์มูรณาการข้อมูลกลาง 
-งานศูนย์กลางระบบข้อมูลและการให้บริการเเลกเปล่ียนข้อมูลข่าวสารเก่ียวกับการบองกันและปราบปรามการฟอกเงินเเละการต่อต้านการสนับสนุนทางการเงินแก่เการก่อการร้ายของประเทศ 

2. กลุ่ม111าหมาย/ผู้รับบริการ 
- ศูนย์มูรณาการข้อมูลกลาง 

3. ผู้มีส่วนได้ส่วนเสิย 
- หน่วยงานภายใน 
- กระทรวงยุตํธรรม 

4. กฎระเบียบท่ีเก่ียวข้อง 

5. ปัญหาและอุปสรรคของกระบวนการ 

6. เทคโนโลยีสารสนเทศท่ีเก่ียวข้อง 

7. ปัญหาและอุปสรรคในการใช้เทคโนโลยีสารสนเทศ 
-ไม่มี 
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ศห.6 กระบวนทารบริหารจัดทา?สารสนเทศ เพ่ีอกา?พัฒนาอ่̂ TOวามรู้ส่าหรับทา?ตัดสินใจ ว 

'4- > 

ศท.6.1 กระบวนการเผยแพร่ข้อมลสารสนเทศ 
คณะหางาน .หน่วยงาน;.: 

ทเก่ียวของ.? 
ข้อมูล 

- เอกสาร 
-website 

ส่านักงาน 
ปปง. 

ศท.-จนท. 

นำข้อมูลเข้า 
- บันทึก . 
-import 

ไม่ทเ Iคธง 

Iผยแพร่ข้อมูล 
• ล!1ติประจำปึ 
• เวืบท่า 
• ศูนย์แลกเปลี่ยนข้อมูล 
• ตามคำร้องขอ 

สำรวจความ 
พึงพอใจ 

จัดท่าผล 
สำรวจ 

ประมวลผล 
ข้อมูล จัดทำรายงาน 

จัดทำสรุป 
ผลสำรวจ 

และแผนการ 
ปรับปรุง 

ศท. - ผอ.ศท. 
ใม่เฟ้ 

เฟ็นแทบ 
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ศท. ๗ กระบวนการตรวจพิสูจน์หลักฐานหางคอมพิวเตอร์และทางดิจิตอล 
(Computer Forensic/Digital Forensic) 

การเก็บหลักฐานดํจิหัลจาทเคร่ืองคอมพิวเตอร์ 
ต้อง a J ลัยไนที่เกิดเหตุ 

กรณท่ี ๑.๑: 
เคล่ือนยัายเคร่ืองคอมหิวเคอร์หลักฐTU 

ทั้งหแดกลบมายังห้องปfluwnาร 

กรณิทิ ๑.เซ: 
หำสำเนาvrช่วยนาบช0มูลถาวร (Harddisk) 

ทั้งvolด ภายในสทานท่ีเกิดเหตฺ 
ภรผํท่ี ๒.๑: 

คอนหิว1ดอร์หำงานอยู่แค่หนาจอถูกปิด 

'คอมหิวเต อร์เปิดอย, 

กรฌิหิ ๒.๒: 
คอมหิวเดอร์หำงานอยุ่และหนาจอ 

ถูกเปิดอย่ 

• จดบินทิกรายละเอิยคนละบันหักภาพ 
• เก็บลงในถุงกันสนามนม่เหลึก ปิดผนืก 

• เม่ือถิงห้องปฎํบัติการ 
ให้หำการสำเนาเก็บข้อมูลถาวร 
และแ8ขของข้อนฺล 

จดปันหักรายละเอยคนละบันหักภาพ 
ให้หำการสำเนาเก็บข้อมูลถาวร 
และแฮขของข้อมูล 
เก็บหน่วยเก็บข้อมูลถาวร 
ลงใบทังกันสนามแม่เหลึก ปิคผนก 

• จดบันหัทรายละเอยคนละบันหักภาพ 
• เปิดหป้าจอนละตรวจสอบคุว่าไฟ 

นสคงสถานะของหป้าจอหำงาน 
หรือไม่ 

• ให้หำการลากหรอขยับเมาส์ หรือ 
กดปุม "Shift" บนนป้นทิมม่ 

• ในภรณื1มตัด PASSWORD 
• ให้Iข้อุปกรณ์บันหักข้อมูลจาก 

หน่วยความจ่าขนํค RAM 
• เม่ือหำการบันหักทุกอย่างเรียบร้อย 

นล้วให้หำการดึงสายไฟของ 
คอมหิว เด อร์ออก หันหั 

• จดบันหักรายละเอียดและบันหักภาพ 
• เปิดหป้าจอและตรวจลอบคุว่าใฟ 

แสดงสถานะของหน้าจอหำงาน 
หรือไม่ 

• ให้หำการลากหรือขยับเมาส์ หรือ 
กดปุม "Shift" บนแปืนหิมป้ 

• ในกรณ์Iม่Iดัด PA55WORD 
• ห้ามหดสอบใส่ PASSWORD 

โดยการสุ่มโดยเด๋ํดขาค 
• ให้หำการดึงสายไฟของ 

คอมพิวเตอร์ออกหับหั 

ภาหรวมของแนวหางปฐษัติหIช้สำหรั'ชการเก็ U หลักฐาใ4ดิจิฬัลห่ีอยู่ภายในคอมพิวเตอร์ 

ได้กำหนดประเภทภารกจ ๓ กระบวนการท่ีสำคัญ คังนี้ 
๑. การดำเนินงานใช้สำหรับการร่วมตรวจอายดวัตถุพยาน 
๒. การดำเนนงานสำหรับการดำเนนการคับหลักฐานดจทัล 
๓. การดำเนนงานสำหรับ๓บรวบรวมหลักฐานจากโทรศัพท์มือถือ 



๓.๑ การดำเนินงานใช้สำหรับการร่วมตรวจอายัดวัตถุพยาน 

X ริบ ค่า ลิงนอ บพง า ย 

11 
ง J »บ . ลา 

• 

คำเนินการทำสำเนาช้อมูล 

ทรอทขอนูลโบแบบ ลด ท. o« 

ป รS1Jน่าเลราะทํ รุนํ นบบการดํขรบกา1 

พิ1ท1ณาวัดลุพยาน เ1อบไขทลา 
Iบการดําเน่บการ ทำลำพาขํอนท, 

ไน่ล Hi 11กทำเนบาาาไคฟ้บเาลา 

นำวัค£1พ ยานใส่ฟิบทํอ-ปิดผปิก 
เจ้าของทรัพย์บ1อifเกยาจ้อร 

ลงIทนรนยอน 

ร่ 
ทรอกขอนลลงแบบ ลดTl. txa 

นำทลับนาดราจลอบท่ื 
Vนํวยงาน 

ภาVIรวมของนนวทางปฎบ้ตท่ีลำหรับทารร่วมตรวจรดวัตถุพยาน 



.๒ การดำเนินงานสำหรับการดำเนินการกับหลักฐานดิจิหัล 

ข์ m ร2ป-1: -1y ไท'ค่3ร 

รวบรวม a อกรายทน t 
(^รุ"ไม่ดำเบนการล่อ"รุป) 

ออกรายงานลงเข่าของทด 

aliนาท ไม่ทานารแไห้ขานa น; 

ดีงข้อมูลทั้งหมดจากว้ค£1ทยา'น 

1 

ออกรายงานส่งเจ้าขaงคดี 

ภาพรวมของแนวหางปฎีบัติ̂ ช้สำหรับการดำเนินการกับหลักฐานดิจิทัล 



๓.๓ การดำเนินงานสำหรับเก็บรวบรวมหลักฐานจากโทรศัพท์รอถือ 

ข้อมูลหลักฐานดิจิทัลที่สำคัญเก็บในโทรศัพท์มือถือทุกรุ่นนั้น เราสามารถดึงข้อมูลหลักฐานต่างๆ  สรุปได้ ๓ ส่วนคือ 
๑. SIM card 
๒. NAND Flash Memory (Memory ในตัวเคร่ือง หรือ internal memory) 
๓. Memory Card (external memory หรือ Micro SDHC) 

หลักปฏิ,บัติข้ันพ้ืนฐานเม่ือพบโทรศัพท์มือถือต้องสงลัย 
๑. ถ้าโทรศัพท์มือถือต้องสงสัยถูกพบในนั้าหรือของเหลวใดๆ ให้รบถอดแบตเตอร่ีออกทันที 
๒. หากพบโทรศัพท์มือถือในสภาพปรกติ ซึ่งอยู่ เปิด เคร่ืองอยุ่ห้ามผู้ปฎิปัติงานทำการปิดเคร่ือง โดยให้รบนำ 

เคร่ืองไปใส่ถุงท่ีป้องกันคล่ืนวิทยุ (Faraday Bag) เพ่ือมิให้Iหรศัพท์มือถือเคร่ืองน้ีสามารล่ือสารกับคนหรือ 
อุปกรณ์อื่นๆ ได้ 

๓. หากพบโทรศัพท์มือถือในสภาพปกติ ซึ่งถูก ปิด เคร่ืองอยู่ ห้ามผู้ปฎิบตทำการเปิดเครื่อง โดยให้รบนำ 
เคร่ืองไปใส่ถุงท่ีป้องกันคล่ืนวิทยุทันที 



๔. ในบางการณี โทรศัพท์มือถือบางรุ่น จะมีการเช่ือต่อเครือข่ายอินเทอร์ณ็ต ตลอดเวลาท่ีเคร่ืองเปิดอยู่ 
ดังนั้นเมื่อผู้ปฏิบัติงานยึดเครื่องมาได้ ให้ทำการปิดการเช่ือต่อระบบเครือข่ายอินเทอร์เน็ต และรีบนำ 
เคร่ืองไปใส่ถุงท่ีป้องกันคล่ืนวิทยุทันที 

หลักปฏิบัติข้ันพ้ืนฐานเพ่ือหำการถ่ายโอน หรือ สำเนาข้อมูลจากโหรศัพท์มือถือต้องสงสัย 
๑. ทำการเลือกสาย Cables สำหรับพอร์ต เช่ือต่อสำหรับโทรศัพท์จากชุดเคร่ืองมือท่ีเหมาะสม ดังตัวอย่างใน 

รูปที่ ๓.๒ 
๒. นำตัวอ่านการ์ดท่ีใข้เก็บข้อมูล (Memory Card Reader) และตัวอ่านชิมการ์ด (SIM Card) เพ่ือทำการ 

ถ่ายโอนข้อมูลหลักฐานจากการ์ดข้อมูลของโทรศัพท์ 
๓. เม่ือทำการเช่ือมต่อโหรศัพท์ผ่านสาย Cables เรียบร้อยแล้วให้เร่ิมทำการสำเนา และวิเคราะห์ข้อมูล โดย 

จะทำการเชอมต่อโหรศัพท์ รวมถึง Memory Card และ SIM เข้ากับอุปกรณ์ตามรูปท ๓.เอ และเรมทา 
การค้นหาหลักฐาน และนำมาวิเคราะห์เพ่ือระบุตัวผู้กระทำผิดต่อไป 

เอกสารท่ีเก่ียวข้องกับการตรวจสอบพิสูจน์หลักฐานเก่ียวกับคอมพิวเตอร์ 
แบบ สตท. 0๑ 



แ บ บ aคVI. OS) 

พยานหลักฐานท / ประเภท แผนท 
คดึ ข้อหา 
ผู้ต้องสงลัย .วันท่ี๓บ เวลา 
อย่บรืเวฌ 

รายละเอียลพยานหลักฐาน 

เก็นโดย ขื่อ จำนวน.. 
ลายมอช่ือ ไต้หำการปิดหนห่อเม่ีอ 
การส่งต่อ ชื่อ ตำแหน่ง 
รันส่งต่อวันที่ เวลา 
สภาพท่ีได้รับไว้ 
การดำเนินการเปิด/ปิด หนห่อ ชื่อ ตำแหน่ง 
ไต้หำการ 01ณีด 0 ปิด/ที่บที่อ เม่ีรวัมท่ี ทล1 
สภาพท่ีIด้หำการเปิด 
หมายเหต 

ใช้สำหรับกรณีการเข้าตรวจยึดอายัด โดยต้องกรอกรายละเอียดลักษณะวัตถุพยานหลักฐาน เช่น ตำแหน่ง 
ที่ค้นพบ หรือลักษณะ ณ เวลาท่ีเข้าถึง เป็นต้น ชื่งมีความสำคัญในการชี้ว่าเป็นของผู้ต้องสงสัยหรือเกี่ยวข้องกับ 
การกระทำของผู้ต้องสงสัยหรือไม่ 

แบบ สตห. 0๒ (ด้านหน้า) 



• สัน • ด่วน • ต่วนมาท • ต่วนท aค 
แบบคำ?04ชaตรวจพิฐจน์พยานหสักฺฐานดจิทัล เลขท่ืหป้'งaa ,1. . / ... 

ล5?นที' . เด๊2น พ.ศ. ๒๕. 
คำMWKfittนาท่ื ' FAST 10 : 

นบน ลดห. 0๒ 

ขffija$นาสํ 4;; (เทึ8กวามฎทสั3งไนทารฟิรวจ aau;ทรุผาทร๊8OT3tj ลไvia ทสัร4 uaะฅรันสัวtiK 
ริอฺขฺนฺาJiaqaผ่น่า84 .1 คำน•ฟง. 

สำนัก/กล่ม4าน โทรทัพคํห่ืคํา4าน เนเHภาชไน. 
โทไi คํทท Sana Email 
ขํaxiain tniTบทารไเป้าจ่ื4พยานหสัทฐานติจ yfa.. 
• คด เลชvl • อืบรวน นรฟi • แรพเรฟfoi#๙}4นรฬํ .... 
• 8น่ๆ (โปรตรระบุ) 
ขรพา / กรเน: 
วัน-ทลาทีนพแหตุ • จ่นั'V1? • สั5คาว • พุธ • ทฤฟ้aบร่ o อุก? • เลาร์ ทสา. 
หqตํกา1ฬการกรรหำฝิค โดยย่อ : 

ยตผาจาก • เจ้า004 • ผู้กรรนครอ4 • ผู้If ซื่อ พึ่ธวันหํ่ 1 

คทานท่ืพบ / 8คพยานหสักฐานฯ : 

. ฟิกํด่ CPS (ถัาม). 
ต'รวจฃตโลน • พนายคํน • vsnยจับ • นันทีกรนยอมๆ • . 

lisน๊าท พยาบหสั'ทจฺ าบดํจ๊หลท่ืสํรรวจ ท่ 
• ครรก่ฑเตอร จำนาน 
• ฮาวVia จำนวน 
• urlantofvKRash Drive)จ์านวน. 
• รายกาไอนๆ ทื่เกี่นวข้อ4 จำนวน.. 

1เคร่ือง 

. สัน 

• โพรพ!ทกล่ืรนที จำนวน ..... 
• SIM card โหรทพท์ จำนวน 
• กา?ตหม่วยศาามจำ (Memory Card) จ่านวม . 
• รารการร่ืนๆ ทํ๓รTBS4 จำนวน 

I fli B4 
.รายการ 
. รายการ 
.. ราซการ 

• V!สักฐานภาrtoasวรโ0 จ่านวน รายการ ม่ร!Iกอบตวย . 

' . ' ร ุ ป ร . . ' ? . ท.๗8494นานคำหร้นเนาiwยานห้ผัาฐานดํจํพล: ' •; ? " T t • 1 

ล ฟ a สัน่า34 84ข่ืร HS.ส่วน 
( 1 . ) ( ? 

ล่วนตรวฒอบพํP&พานพสักฐานSMattfWอุท5วัร โทร ob-tesict-e•.๖oo ค่ซ toossb - ๖oei<t 
สำนัก4านป้อ4กนนลรปรามปรามการฟอกเ.งน 

4K 

แบบ สตห. 0๒ (ด้านหลัง) 



1า0กา iranj-ni\•ททัmttftffimmis if! ราจ ทํ TOTบ 1จ้าmh« 
Mobile Phone Evidence List FAST ID I 

• ทำเรรปีงพทย V ttrtas • นล;ท4ททท;ปีทจ้ayaWawu iwoQnfaitttmtBราsaati 
• t«7Rพทํเailauท จำUJU. „.. insaง SUM 

ID ร หัatfV584 CtMEO จำนวน SIM «1ก wit*โm ศัพจํ Memory mามชุ รหัส PlN/PUK 

• SIM card จ้านาน .... 8U รสังน 
พเท(ทคแ Sim c a r d / 

KXID เค่วํ oti าน nrmftitaoYrาร ID ห1ทยเ«แ Sim c a r d / 
C O D เ,ทรึชน่ๆ ย ; TVTTHtu:น่แฉพาร 

• ทฬmnh perณจ้ๆ  (Memory Card) จ้-mาน .„ _ ail 3««i 
ID ช Oeesum จ้9 0 ทํa คาแท! จ้TUาน (จ้น) ID แร่)ดชรงทาไ* ๚ทํa จ้-เนาฃ (ail) 

• ทนทาพ่รแา จำนาน TTOim 
ID : nuiro จำนวน พแาชแพเ 

าeatlstasรํไมทารaราาพิรฬา ทา1นาท SBfrttasiaไทํขัaเจน เพืapnaaaไนทแทราาaau 
taijaทิาไป 
• is - าทรJSqaJsarsเปิรท! • ร่8ลุ่จ้5T;ทะเป็8น • «11า!iiaขโ«ทํทท่ 
• ทีรม่ฟึจ้aasi'jiSiifiifi'juiT.ร ftะไListฬมiไน • รร-JX)5ไขัแพ่าา (น่เแเ.านํ / M»๗&W 
• Mintasti'jaimะจ้าจั1ปร.รุ;-SSI'JMจรพรน่ร่นน • MSiา!r>a•»คพโาเาทํรรม่แรผืเ (IMEI) & ? f l i c im 1ฬุiCviiTiiisiiasj'snMV; จ้81 เฟ้รจ้แลุลขรจ้ave สัทํ/ailFci«! $vtiVLาจ้v/i'1ทลทํงาafoelvvจัlemrd) 
D าาo;าารไจ้1>าาทํททํ (ไman - จ้บลาม) ข่าง1าลา {จ้(iAfbvปิ) าาง .1.» Bง ... 

aamifir๓าา*แเทงาพแทาแรพัราไเรจ้ทํavalาส่ง 

! า 

ใข้สําหรับการดำเปินการกับหลักฐานดิจิทัลท่ี เจ้าหน้าท่ีคดี. นำวัตถุพยานทางด้านดิจิทัล ที่ตรวจยึดมา 
เช่น คอมพิวเตอร์ โทรศัพท์ แท็'บเล็ต เป็นต้น เพ่ือให้ผู้ท่ีทำการตรวจสอบ ทราบข้อมูลเบ้ิองต้น และระบุส่ิงห่ี 
ต้องการให้ตรวจสอบเป็นสักษณะใดเพื่อให้ง่ายในการปฏิบัติงานต่อไป 


